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端到端时延上限确定的服务链部署算法 
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摘  要：针对现有服务链部署算法无法保证通过服务链的每一个数据包的端到端时延问题，提出端到端时延上限

确定的服务链部署算法。首先，基于网络演算得到服务链的端到端时延上限；然后，通过协同优化服务链路由与虚

拟网络功能节点资源分配，实现确定的服务链端到端时延上限。实验结果表明，所提算法能在提高服务链接收数量

的同时，保证通过服务链的每一个数据包的端到端时延均满足业务需求。 
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Abstract: To solve the problem that the current service chain deployment algorithms cannot guarantee the delay of each 
packet passing through the service chain (SC), a SC deployment algorithm for deterministic end-to-end delay upper 
bound was proposed. First, the end-to-end delay bound of the SC was derived based on network calculus. Then, the de-
terministic end-to-end delay bound of the SC was achieved by collaboratively optimizing the routing of SC and the re-
source allocation of the virtual network function nodes in the SC. The experimental results show that the proposed algo-
rithm can effectively improve the volume of accepted SC while guaranteeing that the end-to-end delay of each packet sa-
tisfies the delay requirements. 
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1  引言 

随着 5G 网络的发展，远程医疗、自动驾驶、

AR/VR、工业自动化等业务正在成为可能，并处于

稳步推进的过程中。这些新业务对网络端到端时延

提出了更严苛的要求。例如，自动驾驶需要网络提

供低于 10 ms 的端到端时延，保证汽车能够及时地

执行命令[1]。游戏玩家在体验 AR/VR 游戏时，需要

网络提供低于 20 ms 的端到端时延，以消除游戏图

像和动作不匹配造成的眩晕[2]。因此，提供端到端

严格的时延保障对这些业务至关重要。 
当今的网络依赖于众多的网络功能设备，文献[3]

指出网络中近半的设备均为网络功能设备。随着网

络功能虚拟化（NFV, network function virtualization）
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技术[4]的普及，可以预见越来越多的网络功能设备

将以虚拟网络功能（VNF, virtual network function）
的形式进行部署。软件定义网络（SDN, software 
define network）[5]作为与 NFV 互补的技术，可以

实现流量在 VNF 之间按顺序进行传递，从而实现

VNF 按序串成链来提供网络服务，这也称为服务

链。在面对时延敏感业务的服务链请求时，如何

保障服务链端到端的时延吸引了学术界和工业界

的关注。 
现有许多文献[6-9]研究了如何通过优化服务链

的部署来为服务链提供端到端的时延保障。但是这

些工作都无法为服务链提供严格的时延保障。例

如，文献[6-7]在建模的过程中，认为数据包通过

VNF 节点的时延是固定的，这将对服务链的端到端

时延建模带来较大的误差。由于 VNF 节点分配的

资源大小是可以变化的，而 VNF 节点的数据包处

理速率将随着分配资源的大小而改变，从而影响数

据包通过 VNF 节点的时延。文献[8-9]通过使用排

队论来避免这一问题，然而，基于排队论计算得到

的时延为数据包平均时延，不能保证每一个数据包

均能在该时延内完成传输。显然，这对一些时延敏

感的业务是不可容忍的。 
为了解决上述问题，一些工作提出了基于网

络演算计算服务链的端到端时延。由于基于网络

演算得到的时延为时延上限，因此能保证全部的

数据包在该时延内完成传输。例如，文献[10]率
先将网络演算应用于计算服务链中单条业务流的

端到端时延中。由于不同的服务链会共享网络基础

设施，不同的业务流量之间会存在资源竞争。因此，

文献[10]中的模型不能扩展到多条服务链的场景。文

献[11]考虑了服务链之间的资源竞争并基于随机网络

演算推导了服务链的端到端时延，并将推导得到的结

果在实验仿真中进行了验证。然而，上述工作仅仅是

基于网络演算推导了服务链的端到端时延，并未进一

步将网络演算与服务链的部署相结合。 
本文将网络演算应用到服务链的部署问题中，

旨在保障部署后的服务链具有严格的端到端时延

上界。严格的时延保障指经过服务链的每一个数据

包的时延都符合业务的需求。这种为业务流量提供

严格时延保障的服务链称为确定性服务链（DSC, 
deterministic service chain）。在 DSC 的部署问题中，

DSC 的目标是为接收的服务链请求提供严格的端

到端时延保障的同时，提高接收的服务链的数量。

首先对 DSC 的部署问题进行建模，由于网络演算

在推导服务链时延的过程中引入了非线性约束，因

此问题最终被建模为混合整数非线性规划。为了简

化问题的求解，DSC 问题被分解为 2 个子问题，分

别是服务链路由子问题与 VNF 节点资源分配子问

题，通过引入最大允许的 VNF 总时延，实现对 2 个

子问题的协同优化。最后，通过实验验证了所提模

型和算法的有效性，结果显示所提算法能在提高接

收的服务链数量的同时，严格保障接收的每一条服

务链的端到端时延。  

2  网络演算基本概念 

时延是网络性能的一个重要指标，目前存在

多种不同的工具和方法对网络端到端性能进行建

模和分析。其中最常见的工具是排队理论，它将

数据包的到达建模为泊松过程，并计算平均的时

延和队列长度。然而，文献[12]指出，网络中的

流量具有自相似性和突发性，因此泊松过程不能

准确地描述流量的到达特征。此外，排队论得到

的时延为平均时延，不能保证每个数据包都能在

该时延内完成传输。因此，另一种工具——网络

演算应运而生。 
在网络演算中，最基本且最关键的概念是到达

曲线、服务曲线和服务曲线串联。到达曲线描述流

将要发送的最大数据量，服务曲线描述服务节点保

证处理的最小数据量。如图 1 所示，假设业务到达

流量经过了令牌桶过滤器（TBF, token bucket fil-
ter），TBF 的发送速率为 ρ，令牌桶的大小为σ ，

则经过 TBF 的流的到达曲线可表示为 +tρ σ 。业务

流量被发送到节点进行处理，假设该节点的服务曲

线为 ( )γ θ−t ，该服务曲线表示该节点的处理速率为

γ ，数据包在得到处理之前将等待θ 时间[13]。基于

到达曲线和服务曲线，可以得到 2 个重要概念，分

别是时延上限和队列长度上限。时延上限的值等于

到达曲线与服务曲线的最大水平偏差，队列长度上

限的值等于到达曲线和服务曲线的最大垂直偏差。如

果用 ( )α t 和 ( )β t 分别表示到达曲线和服务曲线，则

时延上限的表达式为式(1)，队列长度上限的表达式为

式(2)。在这里，可以得到时延上限的值为 / +σ γ θ ，

队列长度的上限为 +ρθ σ 。 
 

00
sup{inf { : ( ) ( )}}
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图 1  网络演算中的到达曲线和服务曲线 

上述为网络演算在单个节点中的运用，然而在

网络中，通常存在多个节点串联的情况。此时，端

到端的时延上限或队列长度上限不能简单地通过

累加单个 VNF 节点上的时延上限或队列长度上限

来获得。网络演算理论给出了计算多节点串联情况

下的端到端服务曲线的方法。如图 2 所示，2 个独

立的节点分别对应 2 条服务曲线，假设这两个节点

的 服 务 曲 线 分 别 为 1 1 1( ) ( )t tβ γ θ= − 和

2 2 2( ) ( )t tβ γ θ= − 。然后，串联后的 2 个节点的端到

端服务曲线为 1 2( ) ( )t tβ β⊗ ，其中符号⊗ 表示最小

化卷积，其具体表达式如式(3)所示。在图 2 的情况

中， 2 个节点串联后的端到端服务曲线是

2 1 2( )γ θ θ− −t 。 

 1 2 1 20
( ) ( ) inf { ( ) ( )}

s t
t t t s sβ β β β⊗ = − +

≤ ≤
 (3) 

 
图 2  网络演算中节点串联后的服务曲线 

网络演算能够计算多个网络节点串联后端到

端的服务曲线，而服务链则由多个 VNF 节点串联

组成。这意味着，当得到服务链中每个 VNF 的服

务曲线后，网络演算能够计算服务链的端到端服

务曲线，从而计算数据包经过服务链的时延上限。

因此，网络演算在本文问题场景中具有良好的适

用性。 

3  问题描述 

本节给出了 DSC 部署问题的系统模型和数

学建模。DSC 的目标是为每一个接收的网络业务

请求确定最佳的服务链部署方案，在保证服务链

端到端时延严格满足业务需求的同时，使接收的

服务链总量最大。 
3.1  系统模型 

1) 底层网络基础设施 
底层网络建模为有向图，其中V表示底层物理

节点的集合。底层物理节点可能是一个边缘计算节

点或者是一个小型的数据中心。 nv 表示集合中的第

n个底层物理节点，其可用资源表示为 nc 。二进制

变量 ′nne 表示从 nv 至 ′nv 之间存在物理链路。底层物

理链路 ′nne 的可用带宽和传输时延分别表示为 ′nnb
和 ′nnt 。特别地， ′ ′=nn n nb b 且 ′ ′=nn n nt t 表示同一底层

物理链路的 2 个方向共享相同的带宽和传输时延。

不同的底层物理节点支持不同类型的 VNF。Ψ 表

示网络中支持的全部 VNF 类型的集合，ψ h 为集合

中第 h个 VNF 类型。假设一个底层物理节点可以支

持一部分 VNF 类型， 1=hnP 表示第 h个 VNF 类型

ψ h 可以在 nv 节点中被支持。每个底层节点中同一

类型的 VNF 将被视为一个整体，将按照整体分配

一定数量的资源。 
2) 网络业务请求 
在本文问题中，假设全部的网络业务请求同

时全部到达（模型和算法也支持业务请求逐个到

达的情况）。对于每一个网络业务请求，网络运营

商需要决定是否对其接收。使用 1 2{ , , , }Ks s s=S

表示全部网络业务请求的集合，其中 K 为集合 S
中业务请求的数量。第 k 个网络业务请求包含一条

服务链。服务链由一组按序排列的 VNF 节点
kF

和一组虚拟链路
kL 组成，为了便于说明，分别用

k
if 和 k

jl 表示业务请求中的第 i 个 VNF 节点和第 j

条虚拟链路。服务链中的每一个 VNF 都有一种对

应的类型， 1=k
ihQ 表示 k

if 的类型为ψ h 。此外，每

一种类型的 VNF 都会被分配一定的资源。业务请

求除了包含的服务链，还会指定业务流量的起点和终

点，分别表示为
src
knv 和

dst
knv 。业务流量由源点的用户

生成，在进入网络之前首先会经过 TBF 进行整形。

TBF 的参数包含 ρ k 和σ k ，这意味着允许终端用户

一次性发送大小为σ k 的数据量，但平均的发送速率

不能超过 ρ k 。业务流量从入口节点开始，依次按序

经过全部的 VNF 节点，最终到达终点节点。所有

数据包的端到端时延应满足业务的时延要求，记为
kD 。 
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3) 服务链部署示例 
以一个例子来介绍业务请求中服务链的部署。部

署主要包括 VNF 节点的映射、虚拟链路的映射以及

VNF 节点的资源分配。部署示例如图 3 所示。假设业

务请求中包含的服务链由 3 个 VNF 组成，源点为底

层物理节点 1，终点为底层物理节点 4。为了便于表

示服务链的源点和终点，构造了一个伪头部 VNF 

src
kf 和伪尾部 VNF dst

kf 。这 2 个伪 VNF 提前映射到

源点和终点。接下来，需要确定每个 VNF 和虚拟链

路的映射。在本例中，VNF1映射到底层物理节点 2，
而 VNF2和 VNF3都映射到物理节点 3。业务流量通过

最短路径依次遍历底层物理节点 1、2、3、4。同时虚

拟链路被映射到对应的路径上，特别是，VNF2 和

VNF3 之间的虚拟链路并没有映射到物理链路，而是

映射到底层物理节点 3 内部的链路。当服务链中的节

点和链路的映射确定后，需要为 VNF 所映射的 VNF
实例分配资源，即完成了一条服务链的部署。 

 
图 3  系统模型中的服务链部署示例 

3.2  数学建模 
本节将基于上述系统模型，对 DSC 的部署问

题进行数学建模。 
1) DSC 部署问题的优化目标 
DSC 部署问题的优化目标是最大化接收的业

务量，且保证服务链的端到端上限时延严格满足业

务的需求。接收的业务总量表示为式(4)，其中 kW 表

示是否接收业务请求 ks 。 

 
1

ρ
=
∑

K
k k

k

W  (4) 

2) 底层物理节点容量限制 
在系统模型中， hnR 表示分配给节点 nv 上类型

为ψ h 的 VNF 的总资源量。式(5)保证了分配给一个

底层物理节点上所有类型的 VNF 的资源总量不能

超过该底层物理节点的资源容量。 

 
1

,
H

hn n
h

R c n
=

∀∑ ≤   (5) 

3) 底层物理链路容量限制 
底层物理链路也有带宽限制。首先，为了表示

虚拟链路是如何映射到底层物理链路的，定义变量

′
k
jnnZ 。如果业务请求 ks 中的第 j条虚拟链路映射到

nv 至 ′nv 之间的物理链路，则 1′ =
k
jnnZ 。此外，物理

链路 2 个方向的流量将共享带宽。因此，式(6)保证

了物理链路上的总流量满足其带宽限制。 

 ( )
1 1

, ,
kK J

k k k
jnn jn n nn nn

k j

Z Z e b n nσ′ ′ ′ ′
= =

′+ ∀∑∑ ≤  (6) 

4) VNF 映射限制 
为了表示服务链中的 VNF 是如何映射到底层

物理节点的，定义变量 k
inY ， 1=k

inY 表示业务 ks 中的

第i 个 VNF 被映射到 nv 上。式(7)确保了接收的每一个

请求中的每个 VNF 都完成映射且仅被映射一次。 

 
1

, ,
N

k k
in

n

Y W k i
=

= ∀∑  (7) 

5) VNF 类型限制 
在系统模型中，假设每个底层物理节点支持部

分的 VNF 类型，例如，高性能防火墙需要 FPGA
硬件加速，则只有配备了 FPGA 的物理节点才能支

持该网络功能。式(8)表示一个 VNF 只能被映射到

支持该 VNF 类型的底层物理节点。 

 
1

, , , [2, 1]
H

k k k
in ih hn

h

Y Q P k n i I
=

∀ ∀ ∈ −∑≤   (8) 

6) 虚拟链路映射限制 
每条虚拟链路可以从2个不同的方向映射到一条

物理链路。此外，每条虚拟链路可以映射到多条物

理链路。因此，使用式(9)保证一条虚拟链路不会同

时映射到物理链路的 2 个方向上，以避免产生环路。

此外，使用式(10)保证每个底层物理节点的输出流

量总量与输入流量总量相等，如此，同一个业务请

求中的虚拟链路最终可以形成端到端连续的路由

路径。 
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 1, , , ,k k
jnn jn nZ Z k j n n′ ′ ′+ ∀≤  (9) 

 ( ) ( )1,
1

, , ,
N

k k k k
jnn jn n in i n

n i j

Z Z Y Y n k j′ ′ +
′= =

− = − ∀∑ ∑  (10) 

7) 端到端时延限制 
最后一个限制条件是端到端时延的限制。 *kD

表示部署后的服务链的端到端时延上限。 *kD 的确

切形式将在第 4 节中详细介绍。式(11)表示服务链

的端到端时延应严格满足业务的时延要求。 

 * ,k kD D k∀≤   (11) 

4  服务链端到端时延上限计算 

在问题的数学建模中，服务链部署后的端到端

时延暂时用 *kD 表示。本节将应用网络演算推导
*kD 的具体表达式。 
根据第 2 节给出的示例，需要计算服务链的端

到端时延上限，则首先需要获取业务流量的到达曲

线以及服务链的端到端服务曲线。在系统模型中，

业务流量在进入网络之前由 TBF 进行整形。因此，

业务流量的到达曲线很容易得到。式(12)表示业务

ks 的到达曲线。 

 ρ σ+k kt   (12) 

接下来，将推导业务 ks 的端到端服务曲线。业

务流量在网络中会经过 VNF 节点、物理交换机和

物理链路，这些网元都有其各自的服务曲线。首先，

研究 VNF 节点的服务曲线。本文使用速率−时延服

务曲线对 VNF 节点进行建模。由于分配给 VNF 的

资源是可变化的，因此 VNF 服务曲线中的速率参

数会随之变化。为此，通过实验验证了 VNF 节点

的速率与分配的资源之间的关系。实验中开发了 2 种

示例性质的 VNF ， 分别为 VNF-Firewall 和

VNF-NAT。调整分配给 VNF 的 CPU 资源的百分比

并测量VNF的速率，例如当分配的CPU资源为40%
时，则意味着数据包处理进程消耗了 CPU 40%的时

间片，结果如图 4 所示。从图 4 可以看出，VNF
的速率与分配的资源量成正比。因此，分配的资

源与速率的关系如式(13)所示，其中 λhn 是一个常

数，可以通过实验获得。最终， nv 上类型为ψ h 的

VNF 的总服务曲线如式(14)所示。 

 γ
λ

=hn
hn

hn

R
  (13) 

 
图 4  VNF 处理速率与所分配资源的关系 

 ( )θ
λ

−hn
hn

hn

R
t   (14) 

式(14)中的服务曲线代表的是整个VNF的服务

曲线。然而，多个服务链可能共享同一个 VNF 并

竞争资源。因此，对于每一条服务链，需要计算其

在 VNF 上独立的服务曲线。基于单个 VNF 上独立

的服务曲线，计算服务链端到端时延上限的一种简

易方法是根据业务的到达曲线和 VNF 上独立的服

务曲线计算服务链经过每一个 VNF 的时延上限，

然后端到端的时延上限为每一个 VNF 上的时延上

限的累加。然而，由于“pay burst once”现象的存

在，这种简易的方法会放大端到端的时延上限。因

此，正确的方法是在考虑服务链之间竞争的情况

下，计算服务链端到端整体的服务曲线，并根据端

到端整体的服务曲线和业务流量的到达曲线计算

端到端时延上限。 
为此，首先需要推导服务链经过单个 VNF 时

独立的服务曲线。根据文献[14]可知 ks 所经过的

VNF 上交叉流量的到达曲线。式(15)表示底层物

理节点 nv 上类型为ψ h 的 VNF 上的总流量大小。

基于式(15)， ks 中第 i 个 VNF k
if 所在的 VNF 实例

上的总流量大小可以表示为式(16)。为了简化 k
iT 的

表达式，定义一个变量 χ k
i ，其值如式(17)所示。然

后， k
iT 的值可以简化为式(18)， ks 所经过的 VNF

上交叉流量的到达曲线可以表示为式(19)。根据文

献[14]中第 4.B 节中给出的理论，针对 k
if 的独立

服务曲线仍然为 rate-latency 的类型，其具体形式

如式(20)所示，其中γ k
i 和θ k

i 的值分别如式(21)和式(22)

所示。 

 ( )
1 1

, ,ρ σ
= =

= + ∀∑∑
kK I

k k k k
hn in ih

k i

T Y Q t n h   (15) 
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1 1 1 1 1 1

kN H N H K I
k k k k k k k k

i in ih hn in ih in ih
n h n h k i

T Y Q T Y Q Y Q tρ
= = = = = =

= = +∑∑ ∑∑ ∑∑  

 
1 1 1 1

, ,
kN H K I

k k k k k
in ih in ih

n h k i

Y Q Y Q k iσ
= = = =

∀∑∑ ∑∑  (16) 

 
1 1 1 1

, ,χ
= = = =

= ∀∑∑ ∑∑
kN H K I

k k k k k
i in ih in ih

n h k i

Y Q Y Q k i  (17) 

 χ ρ χ σ= +k k k k k
i i iT t  (18) 

 ( ) ( )1 1χ ρ χ σ− + −k k k k
i it   (19) 

 ( )γ θ−k k
i it  (20) 

 ( )
1 1

1γ χ ρ
λ= =

= − −∑∑
N H

k k k k khn
i in ih i

hnn h

R
Y Q  (21) 

 ( )
1 1

1
λ

θ θ χ σ
= =

⎛ ⎞
= + −⎜ ⎟

⎝ ⎠
∑∑

N H
k k k k khn
i in ih hn i

hnn h

Y Q
R

 (22) 

在得到 ks 中单个 VNF 独立的服务曲线后，可

以根据网络演算理论轻松地得到 ks 端到端的服务

曲线。根据网络演算理论[15]， ks 中多个串联的 VNF

的服务曲线如式(23)所示。符号⊗ 表示极小化卷积。

ks 端到端的服务曲线仍然是 rate-latency 类型，如果

使用式(24)表示 ks 的端到端服务曲线，则 γ k 和θ k

的值分别如式(25)和式(26)所示。最后，可以基于网

络演算理论得到 ks 中所有 VNF 节点串联后的端到

端时延上限为式(27)。 

 ( ) ( ) ( )1 1 2 2 k k
k k k k k k

I It t tγ θ γ θ γ θ− ⊗ − ⊗ ⊗ −  (23) 

 ( )γ θ−k kt    (24) 

 1 2min{ , , , }k
k k k k

Iγ γ γ γ=  (25) 

 
1

θ θ
=

=∑
kI

k k
i

i

 (26) 

 *
k

k k
v kD σ θ

γ
= +   (27) 

由式(25)和式(26)可以观察到，端到端服务曲线

的速率参数取决于全部串联的 VNF 节点中的最小

速率，而端到端服务曲线中的时延参数是全部串联

的 VNF 节点的时延之和。这一观察结果指导本文

将更多的资源分配给瓶颈 VNF 节点，以提高串联

的 VNF 节点中最小的速率，从而提高端到端服务

曲线的速率。此外，这对研究交换机和物理链路的

时延也具有一定的指导意义。交换机的服务曲线认

为是 rate-latency 类型，可以表示为 ( )γ θ−s st 。由于

交换机的处理速率 γ s 大于全部的 VNF 节点，因此

在端到端服务曲线中考虑交换机并不会影响 γ k 的

值。因此，数据包每经过一个交换机只会为数据包

增加一个固定的时延值，即θ s 。服务链路由路径中

包含的交换机数量等于包含的物理链路的数量减

1。因此，数据包经过交换机产生的时延的值如式(28)
所示。 

 *

1 1 1

1 θ′
′= = =

⎛ ⎞
⎜ ⎟= −
⎜ ⎟
⎝ ⎠
∑∑∑

kJ N N
k k
s jnn s

j n n

D Z   (28) 

对于物理链路，文献[14]指出其服务曲线是

一个脉冲函数，即速率为无限大，时延为一个固定

值。这也符合常识的判断，物理链路中的数据包不

会产生排队，数据包经过物理链路的时延等于物理

链路的传输时延。在系统模型中，使用 ′nnt 表示 nv 至

′nnv 的传播时延。因此，数据包经过物理链路产生

的时延的值如式(29)所示。 

 *

1 1 1
′ ′

′= = =

=∑∑∑
kJ N N

k k
l jnn nn

j n n

D Z t   (29) 

业务请求 ks 部署后的服务链端到端时延 *kD

由 3 部分组成，分别是 VNF 时延 *k
vD 、交换机时

延 *k
sD 以及链路时延 *k

lD 。最终， *kD 的值如式(30)

所示。 

 * * * *= + +k k k k
l s vD D D D  (30) 

5  服务链部署算法 

本节介绍一种名为 JRRA（joint routing and 
resource allocation）的启发式算法来解决 DSC 的部

署问题。JRRA 首先确定最优服务链路由路径，该

路径依次包含所有需要的 VNF 节点，然后确定包

含的 VNF 节点的资源分配量。服务链路由路径的

选择和 VNF 节点的资源分配量将决定服务链的端

到端时延。虽然已有许多相关文献[16]研究了不同场

景下的服务链优化部署问题，但是尚没有算法能运

用于 DSC 问题，同时本问题还存在 3 个挑战。 
第一个挑战来自服务链的路由。在不考虑 VNF

节点时延的情况下，需要找到端到端时延最小的路

径，同时，该路径需要满足一些额外的要求。第二个
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挑战来自 VNF 节点的资源分配。从式(25)、式(26)
和式(27)可以看出，服务链中任一 VNF 节点分配的

资源量将影响数据包通过服务链的时延。因此，服

务链中所有 VNF 节点的资源分配应该协同进行考

虑。此外，由于不同的服务链之间会共享 VNF 节

点，不同的服务链中共享的 VNF 节点的资源分配

也应该协同进行考虑。第三个挑战来自服务链路由

与 VNF 节点分配的协同，由于两者都将对服务链

的端到端时延产生影响，因此需要将两者协同进行

考虑。 
JRRA 算法分为两步。第一步，将服务链路由

建模成了一个可解的线性规划问题，此外还提出了

一种基于多层拓扑的启发式服务链路由方法来解

决第一个挑战。第二步，通过推导确定为每个 VNF
节点分配的资源量来解决第二个挑战。通过引入最

大允许的 VNF 时延参数将第一步与第二步进行协

同来解决第三个挑战。 
5.1  算法概述 

算法 1  JRRA 算法主流程 
1) 将 { }ks=S 集合中的业务请求按 /ρ k kJ 的

大小从大到小进行排序 
2) for ks ∈S  do 

3) 为 ks 构造拓扑G k  

4) while True do 
5) FS-Path ← FeasibleShortestPath( ,k

ksG ) 

6) if FS-Path 不为空 then 
7) *

max
k
vD − 的值等于 kD 减去 FS-Path 的时延 

8) U-VNFs ← VNF_Resource( *
max, k

k vs D − ) 

9) if U-VNFs 不为空 then 
10) 在拓扑 kG 中将 U-VNFs 包含的 VNF 删去 
11) continue 
12) else 
13) ks 被接收了，即 1=kW ; Break 

14) end if 
15) else 
16) ks 被拒绝了，即 0=kW ; Break  

17) end if 
18) end while 
19) end for 
JRRA 算法的流程如算法 1 所示，首先根据

/ρ k kJ 的值（每单位服务链长度的吞吐）降序排列

所有业务请求，然后按序逐个部署业务请求。对于

单个业务请求的部署，将按照图 5 所示的示例进行

说明。假设图5 中的业务请求
k

s 的带宽要求为5 Mbit/s，
业务从

src
knv （节点 A）开始，到

dst
knv （节点 F）结束，

所需的 VNF 类型依次为 VNF1、VNF2 和 VNF3。首

先去除剩余带宽小于 5 Mbit/s 的物理链路，构造一个

拓扑 kG （算法 1 的第 3 行），即节点 A 和节点 B
之间的物理链路将被移除。拓扑 kG 中剩余的每条

链路的时延等于其原来的时延加上它所连接的交

换机的转发时延的一半，这是为了将节点时延转移

至链路时延。接下来的目标是在 kG 中为 ks 找到最

短且可行路径（FS-Path, feasible and shortest path）。
FS-Path应满足如下3个要求。1) 从

src
knv 开始，到

dst
knv

结束。2) 路径上所有物理链路的剩余带宽都能够承

载业务。3) 端到端时延（仅包含交换机时延和链路

传输时延，不包含 VNF 节点时延）最小。如何找

到 FS-Path 的方法将在 5.2 节中介绍，在这里使用

一个函数 FeasibleShortestPath( )表示该方法（算法 1
的第 5 行）。如果找不到 FS-Path， ks 将被拒绝。否

则，将继续在 FS-Path 中为其包含的 VNF 节点分配

资源。 

 
图 5  JRRA 算法部署服务链示例 

在 VNF 节点资源分配的过程中，引入一个参

数，名为最大允许 VNF 节点时延 *
max

k
vD − 。 *

max
k
vD − 的

值等于业务的端到端时延需求 kD 减去 FS-Path 的

总时延（算法 1 的第 7 行）。然后，分配给每个 VNF
节点资源可以根据 *

max
k
vD − 推导得到，具体推导过程

在 5.3 节中描述，这里使用函数 VNF_Resource( )
来替换它（算法 1 的第 8 行）。由于分配给每个 VNF
节点的资源数量在寻找服务链路由的过程中是不

可预测的，因此无法确定底层物理节点是否能够为

VNF 节点提供足够的资源。因此，VNF 节点所需

的资源可能存在不能被满足的情况。为了处理这种
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情况，函数 VNF_Resource( )将返回资源不能被满足

的 VNF 节点，这些 VNF 节点包含在 U-VNFs 集合

中。U-VNFs 集合中的节点将从拓扑 kG 中删除。然

后，在更新后的 kG 将重新寻找 FS-Path（算法 1 的

第 11 行）。如果所有 VNF 节点所需要的资源都可

以满足，则业务请求 ks 将被接收。 
5.2  服务链路由与节点映射 

本节将介绍算法1中函数FeasibleShortestPath()
的实现。根据 FS-Path 的要求，可以通过求解以下

ILP 模型来找到 FS-Path。 

 min * *+k k
s lD D  

 s.t.  式(6)～式(10) 

 var . , , {0,1}, , , , ,k k k
in jnnW Y Z k i j n n′ ′= ∀  

然而，当网络规模较大时，基于 ILP 的解决方

案面临计算时间长的问题。因此，本文也提出了一种

高效的启发式算法来确定 FS-Path。经典的 Dijkstra
算法[17]可以得到 2 个节点之间的最小加权路径，即

时延最小的路径。然而，Dijkstra 无法找到按序经过

所需的 VNF 的最小加权路径。文献[18]中提出的基

于多层拓扑的服务链路由方法可以有效地解决这

一问题，但该方法不能保证路径包含的物理链路的

剩余带宽能够满足业务的需求。虽然剩余带宽小于

业务带宽需求的物理链路已经在拓扑 kG 中被提前

移除，但业务流量可能会多次经过同一条物理链

路，从而导致物理链路的剩余带宽出现不能够满足

需求的情况。例如，在图 5 中，当业务的路由路径

为 A→C(VNF1)→E(VNF2)→C(VNF3)→E→F 时，端

到端时延为 10 ms，小于图中标注的路由路径。但

是，业务流量在节点 C 和节点 E 之间的物理链路上

经过了 3 次，因此对该链路的带宽要求为 15 Mbit/s，
然而该链路的剩余带宽仅为 8 Mbit/s。因此，本节

提出了一个时延惩罚因子α（一个大于 1 的常数），

并将其应用于文献[18]所提方法中。当文献[18]中的

方法找到的路由路径包含剩余带宽不足的物理链

路时，将这些物理链路的时延乘以α 。如此，这些

物理链路在最小加权路径的寻找过程中将逐渐不

被优先选择。 
算法 2  JRRA 服务链路由算法 
1) 构造一个多层拓扑 multi

kG  

2) while True do 
3) S-Path← Dijkstra(

src dst
multi , ,k k
k

n nv vG ) 

4) if S-Path 为空集 then 
5) return ∅  
6) end if 
7) if S-Path 的时延大于 kD  then 
8) return ∅  
9) end if 
10) U-Links←BW_Checker(S-Path) 
11) if U-Links 不为空集 then 
12) U-Links 中链路的时延乘以α  
13) continue 
14) else 
15) FS-Path← S-Path 
16) return FS-Path 
17) end if 
18) end while 
算法 2 给出了 JRRA 算法中完整的服务链路由

算法过程。首先，基于拓扑 kG 构造一个新的多层

拓扑图，如图 6 所示，其中层数等于服务链的长度

加 1，每一层的拓扑与 kG 保持一致。层之间的连接

取决于所需 VNF 类型的位置。例如，节点 B 和节

点 C 支持的类型为 VNF1，则节点 B1与节点 B2相

连，节点 C1 与节点 C2 相连。这确保了当路由路径

从第 1 层到达第 2 层时，必定会经过类型为 VNF1

的 VNF。类似地，将其他相邻的两层之间进行连接。

每层中物理链路的时延与 kG 保持一致，连接相邻

两层的链路的时延设置为 0。指定节点 A1 和节点

F4分别作为服务链路由的起点和终点，运用Dijkstra
算法寻找到起点和终点之间的最小加权路径 S-Path
（算法 2 中第 3 行），S-Path 将依次经过第一层到达

第四层，也就是说，选择的 S-Path 也将依次包含所

需的 VNF。然后，将检查得到的 S-Path，以保证其

中所包含的物理链路的剩余带宽是足够的（算法 2
中第 10 行）。不合格的物理链路将加入 U-Links 集
合，并将 U-Links 集合中的链路的时延乘以α 后再

重新寻找 S-Path（算法 2 中第 10～13 行）。最终，

通过检查的 S-Path 即 FS-Path。 
5.3  VNF 节点资源分配 

本节将介绍算法 1 中的 VNF_Resource( )函数

的实现。在推导 VNF 的资源数量之前，已经确定

了最大允许的 VNF 节点时延，即 *
max

k
vD − 。接下来，

将基于 *
max

k
vD − 的值，以业务请求 ks 为例，推导出为

ks 所对应的FS-Path包含的VNF节点分配的最优资
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源量。分配的资源量应满足以下 3 个要求。1) 端到

端总的 VNF 节点时延≤ *
max

k
vD − ；2) 在 ks 之前接收

部署的业务的端到端总 VNF 节点时延不应增加；

3) VNF 节点的处理速率应大于所承载的全部业务

的带宽需求。当满足上述 3 个要求时，分配给 VNF
节点的最小资源量即最优资源量。 

 
图 6  JRRA 算法中的多层拓扑示例 

接下来，以 ks 为例说明如何推导出最优的 VNF

资源分配方案。为了简化推导过程中使用到的表达

式，首先定义了式(31)所示的变量。然后，式(21)

和式(22)可以分别简化为式(32)和式(33)。其中 k
iR

表示分配给 ks 中第 i 个 VNF 部署所在的 VNF 实例

的资源量。由于端到端的VNF总时延与分配给VNF
的资源成反比，则当端到端的总 VNF 时延等于

*
max

k
vD − 时，分配的资源量最小。因此，将 *

max
k
vD − 和

式(33)中θ k
i 的值代入式(27)，可以得到式(34)。 

 
1 1= =

=∑∑
N H

k k k
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1 1
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θ θ
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k
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kI kk
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D
R

λσ θ σ
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=

⎛ ⎞
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⎝ ⎠
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由式(25)可知，服务链端到端服务曲线的速率

由服务链中处理速率最小的 VNF 决定，处理速率

最小的 VNF 将限制端到端服务曲线的速率，从而

增加端到端的 VNF 时延。因此，应该提高处理速

率最小的 VNF 的处理速率，避免出现瓶颈。另一

方面，如果某一 VNF 的处理速率大于服务链端到

端服务曲线的速率，这对于提高服务链整体处理速

率没有帮助，从而造成资源浪费。综上，服务链中

的每一个 VNF 的处理速率都将与服务链端到端的

处理速率保持一致，因此，服务链中的每个 VNF
都应该具有相同的速率，据此，可以得到式(35)。

将式(35)中的 1
kR , 2

kR ,…, k
k
IR 的表达式代入式(34)，

可以得到γ k 的值。然后，再将 γ k 的值代入式(35)，

可以得到 1
kR , 2

kR ,…, k
k
IR 的值。 

( )
( ) ( )

1
1 2 1

1

2
2 1 1 1
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,
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k

k
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k
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I k

kk
k k k k k kI

Ik k
I

k k k k k k k k
I I I

R

RR R

R R

γ γ γ γ γ ρ
λ

ρ ρ λ γ ρ
λ λ

λ γ ρ λ γ ρ

= = = = ⇒ = − =

− = = − ⇒ = +

= + = +  (35) 

 

然而，上述资源分配方案可能不能满足第二个

和第三个要求。以业务 ks 中第 i 个 VNF 所在的 VNF
实例为例，另一个业务 'ks 中的 VNF 可能在业务 ks
部署之前就已经存在于该 VNF 实例中。在部署 ks

时，需要重新确定分配给该 VNF 实例的资源量，

应保证不增加 'ks 对应的 VNF 节点的总时延。为此，

只需要保证γ ′k 的值不降低，θ ′k 的值不增加即可。

因此，可以得到式(36)和式(37)。至此，第二个要求

已经满足。根据第三个要求，即 VNF 节点的处理

速率应大于所承载的全部业务的带宽需求，可以得

到式(38)。最终，确定满足 3 个要求，即同时满足

式(35)、式(36)、式(37)和式(38)的最小 VNF 节点资

源分配量，即最优的 VNF 节点资源分配方案。 

 ( )
1 1

1
N H

k k k k khn
in ih i

hnn h

R
Y Qγ χ ρ

λ
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− −∑∑≤  (36) 



第 11 期 王泽南等：端到端时延上限确定的服务链部署算法 ·75· 

 

 ( )
1 1

1
N H

k k k k khn
i in ih hn i

hnn h

Y Q
R
λ

θ θ χ σ′ ′ ′ ′ ′

= =

⎛ ⎞
+ −⎜ ⎟

⎝ ⎠
∑∑≥  (37) 

 
1 1

, ,
kK I

k k khn
in ih

hn k i

R
Y Q n hρ

λ = =

∀∑∑≥   (38) 

综上，DSC 问题的优化目标是帮助服务提供商

最大化接收的业务量，即最大化式(4)的值，同时通

过协同优化服务链路由与 VNF 节点资源分配，使

通过服务链的数据包的最大时延小于业务的时延

需求，即保证每一个数据包均能在指定时延内完成

传输。 

6  实验分析 

本节通过数值模拟来评估所提模型和算法的

性能。首先介绍实验设置，然后从不同方面对算法

的性能进行评估，并对实验结果进行讨论。 
6.1  实验设置 

为了获得准确的统计，每个数据点通过平均 10 次

独立模拟的结果得到。基于 Python 进行数值模拟，

利用 Python 中的 PySCIPOpt 套件[19]求解 ILP 模型。

此外，运行数值模拟的计算机配备了主频为

3.40 GHz 的 CPU 以及大小为 16 GB 的内存。实验

在 Internet Topology Zoo[20]提供的 2 个真实的网络

拓扑中进行，其中网络拓扑 1 由 42 个物理节点和

66 条物理链路组成，而网络拓扑 2 由 13 个物理节

点和 15条物理链路组成。每个物理节点包含的CPU
核数在[50,100]中随机生成，此外，每个物理节点对

VNF 类型的默认支持率为 70%，假如网络中存在

30 种不同类型的 VNF，则每个物理节点将随机支

持其中的 21 种 VNF 类型。每条物理链路包含 2 个

参数，包括可用带宽和传播时延。每条物理链路的

带宽在[10,100] Gbit/s 中随机生成，传播时延在[1,5] ms
中随机生成。 

为了生成业务请求，首先生成一组 VNF 类型，

包含 30 种不同的 VNF 类型。对于每一种 VNF 类

型，所需 CPU 资源和处理速率之间的关系已经在

式(13)中进行了讨论。式(13)中的常数
hn
λ 在[0,1]中

随机产生，例如， 0.5λ =hn 表示在物理节点 nv 上，

类型为ψ h 的 VNF 处理 1 Gbit/s 的流量需要 0.5 个

CPU 核（占用 1 个 CPU 50%的运行周期）。业务请

求中的服务链包含的 VNF 的数量从[2,7]中随机选

择，每一个 VNF 的类型将从 VNF 类型的集合中随

机选择。此外，每个业务请求的入口和出口节点从

全部的物理节点中随机选择。每个业务请求的流量

在进入网络前都将由 TBF 进行流量整形。每个业务

请求中 TBF 的 rate 参数在[100,1 000] Mbit/s 中随机

生成，burst 参数在[1,10] Mbit/s 中随机生成。最后，

当网络拓扑 1 作为实验网络拓扑时，共随机生成

2 000 个业务请求，而当网络拓扑 2 作为实验网络

拓扑时，共随机生成 500 个业务请求。如果算法能

为业务请求找到一个可行的解决方案，则该请求将

被接收，否则请求被拒绝。 
本节对比了以下 2种算法。1) JRRA-MLT算法。

JRRA-MLT算法基于多层拓扑图为业务寻找服务链

的路由。2) JRRA-ILP 算法。JRRA-ILP 算法与

JRRA-MLT算法的不同之处在于 JRRA-ILP通过5.2
节中的 ILP 模型来寻找服务链的路由。JRRA-MLT
和 JRRA-ILP 算法均通过 5.3 节中的方法确定 VNF
节点的资源分配量。 
6.2  实验结果 

DSC 部署问题的目标是帮助服务提供商最大

化接收的业务量，即式(4)所示的值。因此，在实验

中，使用接收的业务量作为算法的性能评估指标，

并测试了一些因素对算法性能的影响。 
图 7 展示了采用不同的实验网络拓扑的情况下

不同算法接收的业务量大小。从图 7 中可以看出，

JRRA-ILP 算法的性能表现优于 JRRA-MLT 算法。

这是因为基于 ILP 确定的服务链路由路径具有更小

的端到端时延，当链路时延和交换机时延越小时，

则对应的最大允许的 VNF 节点时延则变得更大，

从而减少 VNF 节点对资源的使用。由于 VNF 节点

资源使用的降低，在网络中 VNF 节点资源总量固

定的情况下，所能服务的业务总量得到增加。此外，

可以观察到，在 2 种网络拓扑中，JRRA-MLT 算法

的性能仅比 JRRA-ILP 算法降低了 10%左右，这证

明了所设计的基于多层网络拓扑的服务链路由算

法能有效地寻找到可行且端到端时延相对较小的

服务链路由路径。考虑到基于多层网络拓扑的服务

链路由算法计算复杂度更低，该算法适用于大规模

网络拓扑，并能取得与最优结果近似的性能表现。 
1) 服务链长度的影响 
首先评估了服务链长度对算法性能的影响。本

文测试了 4 种不同范围的服务链长度，分别是(1,2]、
[3,4]、[5,6]和[7,8)。评估结果展示在图 8 和图 9 中。

可以观察到，在 2 种不同的实验网络拓扑中，随着

服务链长度的增加，接收的业务总量均减小，造成
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这一现象的原因有以下 2 个。首先，服务链长度的

增加意味着服务链中包含的 VNF 数量的增加，则

接收相同大小的服务链将消耗更多的 VNF 节点资

源，因此，在物理节点资源总量一定的情况下，随

着服务链长度的增加，接收的业务总量下降。第二

个原因在于，随着服务链长度的增加，意味着服务

链路由长度的增加，即服务链所经过的物理链路数

量增加，这导致服务链端到端时延组成中的交换机

时延和链路时延的占比提高，从而导致最大允许的

VNF 节点时延降低。因此，服务链需要占用更多的

VNF 节点资源来降低 VNF 节点的时延。在这双重

原因叠加下，接收的业务总量迅速下降。 

 
图 7  采用不同的实验网络拓扑的情况下不同算法接收的业务量大小 

 
图 8  网络拓扑 1 中服务链长度的影响 

 
图 9  网络拓扑 2 中服务链长度的影响 

2) 物理节点对 VNF 类型的支持率的影响 
假设每个底层物理节点只能支持部分的 VNF

类型，将物理节点上支持的 VNF 类型数量占网络

中 VNF 类型的总数量定义为物理节点对 VNF 类型

的支持率，默认情况下每个物理节点的 VNF 类型

支持率为 70%。这里评估物理节点对 VNF 类型的支

持率对业务接收总量的影响。从图 10 和图 11 中可以

看出，2 种算法接收的业务总量均随着物理节点对

VNF 类型的支持率的上升而增加。这可以通过多层

网络拓扑进行解释，当物理节点对 VNF 类型的支

持率上升时，同一种类型的 VNF 将在更多的物理

节点上得到支持，这意味在服务链路由的过程中，

多层网络拓扑的层与层之间的连接链路数将增加。

如此，在源点和终点之间存在更多的可行路径可供

选择，则找到端到端时延更小的服务链路由路径的

概率也越大。当服务链路由路径的端到端时延越小

时，最大允许的 VNF 节点时延将增加，服务链对

VNF 节点资源的占用将降低，从而更多的业务请求

可以被接收。 

 
图 10  网络拓扑 1 中物理节点对 VNF 类型支持率的影响 

 
图 11  网络拓扑 2 中物理节点对 VNF 类型支持率的影响 

3) 业务时延要求的影响 
接下来，进一步研究业务时延要求的影响。默

认情况下，业务的时延要求在[20,100] ms 中随机生
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成。在产生业务请求的过程中将时延的要求固定，

探究设置不同业务时延需求时接收的业务总量的

变化。图 12 和图 13 显示，随着业务时延要求的上

升，接收的业务总量也会增加。这一点很容易解释，

根据算法 1 第 7 行，当业务的时延要求较大时，在

服务链路由路径不变的情况下，最大允许 VNF 节

点时延变大。在上文也多次讨论过了最大允许 VNF
节点时延变大将增大接收的业务总量。此外，观察

到在网络拓扑 1中，当业务时延要求设置为 20 ms时，

接收的业务总量显著下降。这是因为网络拓扑 1 的

规模较大，当业务时延要求设置为 20 ms 时，部分

业务因找不到可行的服务链路径而被直接拒绝（算

法 2 中第 7～8 行）。由于网络拓扑 2 的规模较小，

这种情况并未发生。 

 
图 12  网络拓扑 1 中业务时延要求的影响 

 
图 13  网络拓扑 2 中业务时延要求的影响 

4) 业务在线到达场景下算法性能 
最后，评估业务在线到达场景下算法的性能表

现。由于不能提前得知全部业务请求的信息，因此

无法对业务请求进行排序。每到达一个业务请求，

运行算法对业务进行部署，若无法找到满足业务时

延的部署方案，则业务请求被拒绝。图 14 和图 15
展示了随着累计到达的业务请求数量的增加，接收

的业务总量的变化。可以看到，在前期业务请求到

达时，JRRA-ILP 和 JRRA-MLT 算法均能为业务找

到可行的部署方案而接收业务请求，从而 2 种算法

的性能表现一致。随着接收的业务数量逐渐增加，

由于 JRRA-MLT 算法比 JRRA-ILP 算法在接收同一

个业务请求时将消耗更多的 VNF 节点资源，从而

导致 JRRA-MLT算法更早地耗尽了VNF节点资源。

例如，在网络拓扑 1 中，当第 600 个左右的业务请

求到达时，JRRA-MLT 的业务接收率开始下降，接

收的业务总量开始落后于 JRRA-ILP。 

 
图 14  网络拓扑 1 中业务在线到达场景下算法性能表现 

 
图 15  网络拓扑 2 中业务在线到达场景下算法性能表现 

7  结束语 

远程医疗、自动驾驶、工业自动化等业务对网

络端到端时延的要求更加严格。本文研究了 DSC
的部署问题，旨在为网络业务中的服务链提供端到

端时延严格保障的同时，最大化接收的业务总量。

本文将网络演算运用于服务链的端到端时延计算

中，实现为业务提供严格的端到端时延保障；将

DSC 部署问题建模为混合整数非线性规划问题，并

将该问题拆解为服务链路由子问题和 VNF 节点资

源分配子问题；将服务链路由子问题建模为可解的

线性规划问题，同时也提出了一种高效的启发式
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王泽南（1994− ），男，浙江湖州人，网

络通信与安全紫金山实验室在站博士后，

主要研究方向为网络功能虚拟化、网络智

能等。 

法。此外，理论推导了 VNF 节点的最佳资源分配

值。最后，通过实验验证了所提算法的性能，结果

显示所提算法在性能表现上与最优解接近。 
本文研究成果在未来有望运用于部署了虚拟

网络功能的 5G 核心网中，为远程医疗等业务提供

确定性时延保障。不过在实际生产环境中设计解决

DSC 问题时，需要进一步考虑 VNF 实例的不同类

型的服务曲线以及不同的部署模型，这也是 DSC
问题未来的研究方向。 
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